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SERIOUSLY SAFE

LA LOI CAMERAS ET LA LOI RELATIVE A LA PROTECTION DE LA VIE PRIVEE
CCTV - législation

Les caméras de surveillance sont déja un phénomene connu. D’un coté, elles nous procurent un sentiment de
sécurité et de "autre coté nos agissements au quotidien son constamment filmés. Notre vie privée est donc
gravement atteinte. Les personnes ayant installé une caméra de surveillance devaient jusqu’a présent respecter
la loi relative a la protection de la vie privée. Au fil du temps, il est cependant apparu qu’une loi spécifique
était nécessaire afin de protéger de maniére optimisée la vie privée du citoyen. Ce n’est que de cette facon
gu’on pouvait répondre au mieux aux intéréts de toutes les parties : la personne qui filme et la personne filmée.
C’est pourquoi le Parlement a voté une loi régulant ’installation et aussi [utilisation des caméras de
surveillance.

. Il faut cependant aussi respecter au niveau de
toutes les choses ayant trait a la protection des données personnelles et n’étant pas régulées par la loi caméras.

En quoi consiste exactement une caméra de surveillance?

Selon la loi caméras, une caméra de surveillance correspond a chaque systéme d’observation fixe ou mobile dans
le but d’éviter, de constater ou de tracer des méfaits (par exemple le syndic voulant arréter ces actes de
vandalisme dans le hall d’entrée d’un immeuble),ou afin d’éviter, de constater ou de tracer des nuisances (par
exemple la commune voulant éviter que des jeunes ne trainent et terrorisent certaines rues ou places),ou afin de
maintenir l’ordre (par exemple pendant une braderie ou un concert de rock);

qui collecte, traite ou sauvegarde uniquement des images dans ce but.

Cette définition couvre la majeure partie des caméras installées. D’autres caméras doivent en principe respecter
les consignes de la loi relative a la protection de la vie privée. Un exemple est Uinstallation d’une webcam par
une commune uniquement afin de montrer des images de la place aux citoyens.

Quand est-ce que les consignes de la loi caméras doivent étre respectées?

Il faut remplir deux conditions : a chaque fois qu’une caméra de surveillance est placée et utilisée effectuant une
mission de surveillance et de controle.

Les exceptions

Néanmoins, quelques caméras de surveillance ne doivent pas appliquer les consignes de la loi caméras : les
caméras de surveillance régulées par une législation particuliére :

- La loi football en est un exemple;

- Les caméras de surveillance sur le lieu de travail dans le cadre de la sécurité et la santé, la protection des
marchandises de Uentreprise, le contréle du processus de production et le contréle du travail du
travailleur. Dans le secteur privé la CCT (convention collective de travail) n° 68 doit étre respectée.
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Il est possible qu’au niveau du lieu de travail, la loi caméras tout comme la CCT n° 68 concernant la surveillance
caméra soient appliquées en méme temps. La pratique démontre en effet que les deux objectifs peuvent étre
présents en méme temps et qu’un seul systéme de caméra est souvent présent. Un exemple connu est la
surveillance par caméra dans un supermarché. Ces caméras peuvent en méme temps servir a surveiller les
membres du personnel aux caisses et a éviter des crimes (par ex. des vols) auquel les clients peuvent alors aussi
étre filmés. D’un coté, le responsable pour le traitement doit respecter la loi caméras en ce qui concerne les
personnes couvertes par la loi caméras (par ex. des clients) et de autre coté la loi relative a la protection de la
vie privée pour la surveillance caméra sur le lieu de travail (le membre du personnel a la caisse), (avec quelques
exigences complémentaires lorsque la CCT n° 68 est d’application).

Ou peut-on installer des caméras de surveillance?

La loi caméras a prévu trois types de lieux et pour chaque type de lieu, il y a des consignes différentes ou plus
strictes en vigueur :

“Tout lieu non délimité par une enceinte et accessible librement au public”
Exemples : la voie publique, un marché, une place communale,...

Par “enceinte”, il faut au moins comprendre une délimitation visuelle, par exemple un panneau avec ’inscription
« privé » ou « réservé a la clientéle ». La délimitation doit bien sir étre appliquée de maniére légale.

“Tout batiment ou lieu fermé destiné a |’usage du public”

Exemples : un commerce, des centres commerciaux, des supermarchés, une salle de guichets d’une banque, des
musées, des salles de sport, un restaurant, des cafés, un cabinet médical,...

“Tout batiment ou lieu fermé destiné uniquement a ’usage des utilisateurs habituel”

Exemples : la maison familiale, un immeuble a appartements (également le hall d’entrée commun), un immeuble
a bureaux (ou aucun service n’est fourni au public), des usines, ...

Lorsqu’il y a un doute quant au type de lieu ou si différents endroits sont controlés par un seul systéme de caméra,
le régime le plus strict est d’application. Le régime d’un lieu fermé accessible au public devra par exemple étre
suivi lorsqu’un systéme de caméra contréle le front office (I’espace ou se trouve le client) et le back office (de
’espace ou travaille ’employé de la banque) d’une banque.
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Personne centrale : le responsable du traitement

Le responsable du traitement est le méme que pour la loi relative a la protection de la vie privée. Il s’agit de la
personne déterminant |’objectif et les moyens de traitement, ici, donc ’enregistrement des images. Il peut s’agir
d’une personne physique (par ex. un médecin), d’une personne morale (par ex. une sprl), d’une association (par
ex. un club de sport) ou d’une instance gouvernementale (par ex. la police). Le responsable du traitement doit
respecter la loi et sera responsable lors de la violation de la loi caméras. Il est en outre aussi la personne a
contacter par la personne filmée et l’instance de controle.

L’usage des images

La loi caméras stipule aussi de quelle maniére les images peuvent étre visionnées et cela différe en fonction du
type de lieu ou l’on a filmé.

Lorsque la caméra se trouve dans un lieu ouvert (par ex. la voie publigue), on peut uniquement visionner les
images en direct sous les conditions suivantes : sous le controle d’une instance habilitée (une décision d’exécution
peut élargir la portée) ;

pour la raison suivante : pour que les services de police puissent de suite intervenir en cas de délits, dommages
ou de désordre et puissent étre guidées de maniére optimale pendant leur intervention.

Réellement enregistrer les images (sur cassette ou disque) est exclusivement autorisé afin de collecter des preuves
concernant des délits ou des dégats et afin d’identifier et de tracer les auteurs, les fauteurs de trouble, les témoins
ou les victimes.

On peut uniqguement visionner les images en direct pour intervenir de suite en cas de délits, dommages ou de
désordre. Réellement enregistrer les images (sur cassette ou disque) est exclusivement autorisé afin de collecter
des preuves concernant des délits ou des dégats et afin d’identifier et de tracer les auteurs, les fauteurs de
trouble, les témoins ou les victimes.

Le délai de sauvegarde des images

Les images peuvent étre sauvegardées selon la loi caméras. Le délai de sauvegarde ne dépasse jamais un mois.
Sauf lorsque les images prises peuvent servir afin de démontrer un délit ou des dommages ou afin d’identifier un
auteur, un fauteur de trouble, un témoin ou une victime. Dans ce cas, elles peuvent étre gardées plus longtemps.
Le pictogramme et I’interdiction de traiter certaines images

Le responsable du traitement doit vous avertir lorsqu’il utilise une caméra de surveillance. Il le fera par un
pictogramme. La loi caméras prévoit (par un arrété royal) un modéle uniforme, pour que vous soyez en tant que

citoyen toujours au courant d’étre filmé. Ce pictogramme comprend un certain nombre d’informations (entre
autres la personne a contacter).

)



ALLROUND SECURITY AND FIRE PROTECTION

A-GSL-camerawet en wet op de privacy fr 06/11/2019
pg 4/5
rev. 1

La caméra de surveillance ne peut jamais étre utilisée en cachette ou secrétement. La loi caméras l’interdit. Cela
signifie qu’en tant que personne filmée vous devez toujours donner votre autorisation préalable. Le fait de rentrer
dans un lieu avec un pictogramme vous avertissant de la présence d’une caméra de surveillance, est considéré
comme une autorisation préalable. Certaines images ne peuvent pas du tout étre traitées, entre autres celles qui:

- Violent votre intimité (par exemple une caméra dans les toilettes);

- Sont destinées a collecter des informations concernant votre préférence philosophique, religieuse,
politique, syndicale, origine ethnique ou sociale, votre vie sexuelle ou état de santé, (la caméra de
surveillance le long d’une rue commerciale fréquentée ne sert pas a compter les femmes voilées faisant
des achats dans un magasin déterminé).

Droit d’acceés

Toute personne filmée a le droit de visionner les images. Ce droit ne peut bien entendu étre exercé que si les
images ont été effectivement enregistrées. Pour exercer ce droit, il suffit d’en faire la demande diment motivée
au responsable du traitement.

Registre des activités de traitement d’images

La loi caméras vous impose également, comme le prévoit le Réglement européen sur la Protection des Données
(RGPD), U’obligation de tenir un registre de vos activités de traitement d’images. Ce registre doit étre mis, sur
demande, a la disposition de ’Autorité de protection des données (anciennement CPVP) afin de lui permettre
d’effectuer sa mission de contrdle. Ce registre se présente sous une forme écrite, électronique ou non, et doit
étre tenu a jour. Vous trouverez plus d’informations sur le registre des activités de traitement d’images sur le site
web de ’Autorité de protection des données (https://www.autoriteprotectiondonnees.be/canevas-de-registre-
des-activites-de-traitement).

La déclaration d’une caméra de surveillance

En installant une caméra de surveillance, vous devez la déclarer auprés du guichet électronique, qui recoit
également les déclarations des systémes d’alarme. La loi caméras a pour ce faire prévu des procédures de
déclaration spécifiques. Il y a plusieurs possibilités.

Avant d’installer une caméra de surveillance dans un lieu ouvert en tant que responsable du traitement, vous
devez obtenir [’accord de la commune concernée et du chef de corps de la zone de police. Il ressort de cet accord
gu’une analyse de la sécurité et de |’efficacité a été effectuée et que U'installation répond a la loi relative a la
protection de la vie privée.

La déclaration elle-méme se fait par un formulaire spécifiquement rédigé pour déclarer une caméra de

surveillance au sein d’un lieu ouvert. Ce formulaire doit étre envoyé a la Commission (au plus tard le jour avant
utilisation de la caméra de surveillance).
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La déclaration se fait par un guichet électronique (www.declarationcamera.be) (au plus tard le jour avant la mise
en service de la caméra de surveillance). La déclaration confirme due l’utilisation de la caméra de surveillance
est conforme a la loi sur la protection de la vie privée. Exception a la déclaration : vous n’étes pas tenu de déposer
une déclaration si vous placez une caméra de surveillance dans un endroit qui n’est pas accessible au public et
qui sert uniqguement a des fins personnelles ou domestiques, donc dans votre propre maison.

Caméras existantes

Si vous aviez déja communiqué U’existence de caméras de surveillance a ’ancien guichet électronique de la CPVP,
vous devez également indiquer vos caméras sur cette nouvelle application. Une période transitoire de deux ans a
été prévue pour vous laisser un peu de temps de le faire. Vous avez donc jusqu’au 25 mai 2020 au plus tard pour
vous mettre en régle sur ce point.
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